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Apresentacao:

A Politica de Seguranca da Informacdo do Conselho Regional de
Engenharia e Agronomia do Distrito Federal tem por embasamen-
to administrativo o documento que estabelece procedimentos para
uso dos recursos de tecnologia da informacao, no intuito de definir
responsabilidades, orientar a conduta e regular a utilizagao dos
recursos computacionais pertencentes ao Crea-DF, com a finalida-
de de assegurar a disponibilidade, a integridade, a confiabilidade e
autenticidade da informacdo no ambito do Conselho. Ainda, a refe-
rida Politica visa contemplar as segurancas da defesa cibernética,
das infraestruturas criticas, da informacdo sigilosa e a protecdo
contra vazamento de dados.

Pelo fato de vivermos em um mundo globalizado, com o espago ge-
ografico fragmentado e fortemente articulado pelas redes sociais,
onde a informacdo, independentemente do seu formato, é um dos
maiores patrimonios de que dispée uma organizagdo moderna, uma
adequada politica de seguranca da informacdo torna-se vital para
quaisquer niveis hierarquicos dentro de qualquer instituicdo. Neste
Conselho, tem o escopo de preservar a integridade e a segurancga
dos dados armazenados relativos a profissionais e empresas, den-
tre outros, contribuindo, com isso, para a credibilidade da Instituicao,
e subsidiariamente, reduzindo as despesas com manutengao e re-
posicao de pegas e equipamentos bem utilizados. Decorre disso, en-
tdo, a importancia do estabelecimento de mecanismos de seguranca
e de armazenamento das informacodes. Seguir as orientagoes desta
publicagdo implica minimizar os riscos inerentes ao mundo virtual.

A anéalise de riscos basicamente visa a identificacdo dos pon-
tos de riscos a que a informacdo estd Wexposta, identificando,
desta maneira, quais os pontos que necessitam de maior em=
penho em protegdo. A politica de segurancga da informagdo é a
formalizacdo explicita das medidas necessarias para protegao
dos dados, sua seguranca e disponibilidade, sendo de extrema
importancia, uma vez que descreve as regras para 0 uso segu-
ro dos sistemas de informacao.

1 Assessoria Juridica do Crea-DF - Parecer n2 008/2020-AJU — Processo n2 213832/2020
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Introducao

A Politica de Seguranca da Informacdo do
Conselho Regional de Engenharia e Agrono-
mia do Distrito Federal - CREA-DF é o docu-
mento que dispde sobre as regras, praticas,
diretrizes e procedimentos a serem obser-
vados e seguidos com o objetivo de minimi-
zar riscos de perdas ou violagdo dos ativos
de informagdes, no ambito do Conselho e
estabelece procedimentos para uso dos re-
cursos de tecnologia da informacao.

Esta Politica tem o intuito de definir res-
ponsabilidades, orientar a conduta e re-
gular a utilizagdo dos recursos computa-
cionais pertencentes ao CREA-DF, com a
finalidade de assegurar a disponibilidade,
integridade, confiabilidade, autenticidade e

CREA DF seguranca dos dados.
|
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As diretrizes presentes nesta politica abran-
gem a segurancga da rede computacional, a
disponibilidade no uso de equipamentos,
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e Agronomia do Distrito Federal

p@l (UCQ de S@g Urd ﬂ(;Q servigos e sistemas por usuarios autoriza-
dos e a autenticidade por meio da identifi-
~ cacao e do monitoramento das atividades

d e | N fO ma QQ O desses usuarios devidamente registrados.

ica visa contemplar a defesa e se-
guranca cibernética, abrangendo os aspec-
tos de infra-estruturas criticas, informacdes
sigilosas e a protecdo contra vazamento de
ambito do Crea-DF.




1 Do embasamento legal

A implantacdo desta Politica leva em consideracdo a se-
guinte legislacao:

| - 0 Decreto n°10.222, de 5 de fevereiro de 2020, que dispde
sobre a Estratégia Nacional de Seguranca Cibernética;

Il - Decreto n® 9.637, de 26 de dezembro de 2018, que dispoe
sobre a Politica Nacional de Seguranca da Informacao;

[ll - Lein®13.709, de 14 de agosto de 2018, que dispoes sobre
a Lei Geral de Protecdo de Dados Pessoais (LGPD);

IV - Lei n° 9.983, de 14 de julho de 2000, que dispoe sobre
a responsabilidade administrativa, civil e criminal de usu-
arios que cometam irregularidades em razdo do acesso a
dados, informacgoes e sistemas informatizados da Adminis-
tracdo Publica;

V - Lei n® 9.610, de 19 de fevereiro de 1998, que altera, atua-
liza e consolida a legislacdo sobre direitos autorais;

VI - Lei n® 9.609, de 19 de fevereiro de 1998, que dispde so-
bre a Protecao da Propriedade Intelectual do Programa de
Computador,

VII - Lei n° 5.194, de 24 de dezembro de 1966, regu-
la profissdes de Engenheiro, Arquiteto e Engenheiro
Agrénomo e da outras providéncias.



Das definicoes de
nomenclatura

Para fins desta Politica, considera-se:

Banco de dados: conjunto estruturado de dados, estabelecido em um
ou em varios locais, em suporte eletrénico ou f|5|co

Dado pessoal: informacgao relacionada a pessoa natural identificada
ou identificavel,

Dispositivos méveis: dispositivo eletrénico como notebook, netbook,
smartphone, tablet ou similar usado para acessar, produ2|r e/ou ar-
mazenar informagdes dentro e fora da entidade;

Download: o ato de salvar um arquivo ou software disponivel na In-
ternet no computador que o usuario esta utilizando;

E-mail: a ferramenta computacional destinada a envio e recebimen-
to de correio eletrdnico;

Hardware: a parte fisica do computador, ou seja, a maquina propria-
mente dita;

Internet: a rede mundial de computadores;

Login: o nome de usuario utilizado para acessar a rede e seus res-
pectivos recursos;

Servidor proxy: central que gerencia as conexdes de rede, 0s usua-
rios e seus respectivos arquivos eletronicos;

Software: a parte légica do computador, ou seja, os programas ins-
talados na maquina;

Trabalho remoto: toda e qualquer atividade profissional realizada
fora das instalagoes da entidade;

Tratamento: toda operagdo realizada com dados de pessoas f|$|cas
ou Jurldlcas como as que se referem a coleta, producao, recepgao,
classificagao, utilizagao, acesso, reprodugdo, transmissao, distri-
buicdo, processamento, arquwamento armazenamento, ellmlnagao
avaliacao ou controle da informagao, modificagdo, comunicagao,
transferéncia, difusdo ou extracao;

Usudrio: qualquer pessoa que faga uso da infraestrutura do Crea-DF;

VPN: rede virtual privada que permite conectar-se com seguranca a
maquina remota através de um tinel criptografado.




Das normas gerais
de uso dos
equipamentos

Para que um usuério receba o direito de acesso a rede e aos demais
recursos computacionais do Crea- DF, é necessarlo que seu superior
imediato preencha corretamente e encaminhe & Assessoria de Tecnolo-
gia da Informacao (ATI) o formuldrio constante no Anexo | desta Politica.

0 usudrio deve utilizar e manter seu computador exatamente como foi
disponibilizado pela ATI, sem qualquer dano a qualquer de seus compo-
nentes e sem alteragdes nas configuragoes de software.

Toda e qualquer instalacao, remocao, atualizagdo ou modificacdo de sof-
twares nos computadores do Crea-DF devem, unicamente, ser realiza-
das por um representante da ATI.

Incluem-se dentre as modificagGes proibidas a desconexéo de cabos de
rede, de energia, do monitor, do teclado, do mouse, ndo se excluindo as
demais nio listadas neste paragrafo.

Caso o usudario necessite que algum software seja instalado para o de-
sempenho de sua funcao, seu superior deve solicitar por meio de requi-
su;ao cadastrada no Sistema de Reqmsu;oes do Crea-DF ou por escrito
a ATl para que esta realize a instalag3o.

Sao proibidas a mstalagao grava(;ao copla ou qualquer outro tipo de
manipulacdo de contetdo ilegal, copias ndo autorizadas, ou qualquer
conteldo que infrinja a legislacdo brasileira.

Todos os computadores deverdo, obrigatoriamente, utilizar o papel de
parede do Crea-DF e ter como pagina inicial de seus navegadores o site
do Conselho, o qual é acessado por meio do endereco eletrdnico
http://www.creadf.org.br/ .

Sao proibidas_quaisquer alteragdes nas configuragoes das maqumas
como resolugdo de tela, papel de parede, protetor de tela, pagina inicial
do navegador, ponteiros do mouse, configuracoes de data hora; idioma,
ou qualquer outra que possa prejudlcar o desempenho das maquinas e/
ou o funcionamento correto da rede e demais sistemas.

0 usudrio ndo deve colocar objetos sobre as maquinas, fixar adesi-
vos em qualquer de seus componentes, encostar dedos ou objetos
na tela, ou realizar refei¢cdes nas proximidades dos equipamentos; no
intuito de evitar danos a estes.

Tendo em vista que os componentes internos dos computadores
mesa e seus perlferlcos sdo sensiveis ao calor excessivo, aclimulo
de po, fumaca e cinzas de cigarro, liquidos em geral e a impactos
de qualquer natureza (quedas, pancadas, empllhamento) o.usuario
deve evitar atitudes que possam causar as maquinas danos decor-
rentes das situacdes listadas.




Da conduta no uso
dos equipamentos

0 usuario sera responsavel por quaisquer danos causados pela
ma utilizacdo dos equipamentos ou pela ndo observancia dessas
diretrizes, cabendo a aplicagdo de sangdes administrativas e/ou
cobranga dos prejuizos causados ao patrimonio do Crea-DF.

0 usuario deve utilizar os computadores do Crea-DF apenas
como ferramenta de auxilio a execugdo de tarefas inerentes ao
exercicio de suas fungdes, ndo sendo permitido qualquer tipo de
utilizagdo para fins pessoais.

E proibido utilizar o Sistema de Consultas do Crea-DF para pes-
quisar informagoes de pessoas fisicas ou juridicas para fins di-
versos do exercicio de sua funcao.

E vedada a comunicacdo, uso ou tratamento de dados pessoais
sensiveis dos bancos de dados do Crea-DF para fins diversos do
exercicio de funcdo, para obtencdo de vantagens econémicas ou
outras vantagens de qualquer natureza.

E vedada a utilizacdo de equipamentos ou periféricos ndo
pertencentes ao patrimonio do Crea-DF sem a autorizagdo
prévia e expressa da ATI.

Os equipamentos de informatica s6 podem sair das depen-
déncias do Crea-DF com autorizagdo prévia e expressa da
ATl e mediante efetivagdo do controle de saida pela Divisao
de Servigcos Gerais - Patrimonio.

Sao proibidas quaisquer tentativas de burlar a seguranga da
rede, dos sistemas corporativos, e suas respectivas. restri-
¢coes de acesso, assim como a tentativa de burlar o filtro de
conteldo e acesso a Internet.



Da conduta no
Trabalho Remoto

A ATl se obriga a informar ao superior do usuario caso este
cometa alguma infracdo, a fim de que aquele tome as provi-
déncias cabiveis.

A realizagdo do trabalho remoto deve seguir as diretrizes esta-
belecidas pelos respectivos gestores do Crea-DF e respeitar as
diretrizes especificadas pela ATI.

0 usuario deve agir com atencdo e cuidado nos uso dos recursos
tecnoldgicos disponibilizados pelo Crea-DF fora de suas unida-
des, a fim de preservar as informag6es sob sua responsabilidade.

Para uso da rede Crea-DF em dispositivos fora das unidades por
meio de conexdo VPN (trafego de informagdo no modelo cripto-
grafado), seu superior imediato deve solicitar a autorizagao de
acesso por meio de requisi¢ao cadastrada no Sistema de Requi-
sicdes do Crea-DF ou por escrito a ATI.

Ndo é recomendado o uso de redes publicas de conexdo com a
internet (Wi-Fi com acesso gratuito e irrestrito) para realizagao
das atividades do trabalho remoto. O usuario deve ter cautelae
se responsabilizar por eventuais problemas e danos decorrentes
do uso indevido de dados do Crea-DF.

0 trabalho remoto podera ser, caso necessario, fiscalizado pela
ATl e infracdes cometidas serdo informadas ao superior do usua-
rio, a fim de que aquele tome as providéncias cabiveis.



Dos dispositivos moveis

E autorizado o uso de dispositivos moveis pessoais e/ou de
terceiros para realizacdo de tarefas inerentes ao exercicio
de suas funcgoes.

0 usuario devera atentar-se para o uso, manuseio, preven-
cdo e responsabilidade no uso de dispositivos maveis forne-
cidos pelo Crea-DF.

0 usuario que utiliza dispositivos méveis fornecidos pelo Cre-
a-DF deverd observar sua conduta e utilizar o patriménio para
finalidades inerentes a sua fungao, nao obtendo vantagens pes-
soais de qualquer tipo.

0 usuario se responsabilizara por eventuais danos, perdas, ou
qualquer outro tipo dano causado pela ma utilizagdo ou negli-
géncia com os dispositivos mdveis sob sua responsabilidade, ca-
bendo a aplicagdo de san¢des administrativas e/ou cobranca dos
prejuizos causados ao patriménio do Crea-DF.

Os dispositivos moveis fornecidos pelo Crea-DF s6 poderdo ser
modificados para fins inerentes a realizacdo de suas funcgdes e
mediante autorizagao da ATI.



Da seguranca de rede

A cada usuario corresponderdo um login e uma senha pes-
soais e intransferiveis.

E de responsabilidade de cada usuario manter sua senha
em local seguro.

Caso um usuario forneca seus dados de acesso a terceiros, ele
assumira toda a responsabilidade pela utilizagdo indevida e/ou
problemas decorrentes da utilizagao indevida desses dados.

Na hipdtese de o usuario necessitar afastar-se do computa-
dor que esteja utilizando, ele deve efetuar a saida do sistema,
a fim de evitar que outra pessoa utilize o computador com
seus dados de acesso.

A cada usudrio sera fornecida uma pasta pessoal para armaze-
namento de arquivos utilizados no exercicio de sua fungao.

Recomenda-se que os usuarios utilizem esta pasta para arma-
zenar seus arquivos, no intuito de garantir que serao efetuadas
copias de seguranca destes.



Da utilizacao de
correio eletronico

7 7 7 7 7 7 77777777

A qualquer momento, se a Assessoria de Tecnologia da Informa-
cdo detectar arquivos pessoais e/ou proibidos nas pastas dos
usuarios, eles deverdo ser apagados sem aviso prévio.

0 e-mail fornecido pelo Crea-DF a seus funcionarios deve
ser utilizado unicamente para comunicagées necessarias ao
exercicio de sua fungao.

E proibida a utilizagdo de e-mail do Crea-DF para fins pessoais.

E proibida a utilizagdo de e-mail do Crea-DF para envio e/ou
recebimento de conteudos pornograficos, de cunho racista,
pedofilia, incitacdo a violéncia, preconceito de qualquer es-
pécie, ou qualquer outro material obsceno e/ou que infrinja a
legislacao brasileira, ou ofenda a moral, os bons costumes e a
dignidade da pessoa humana.

E proibida a utilizacdo de e-mail do Crea-DF para encaminha-
mento de mensagens em massa, ou seja, para varios destinata-
rios simultaneamente (pratica conhecida como spam).

Incluem-se entre as praticas proibidas qualquer tipo de mala di-
reta que nao seja relacionada a informacgoes trabalhistas, como,
por exemplo, publicidade, comercial ou ndo, anlncios e inferma-
tivos ou propaganda politica.

A Assessoria de Comunicacdo esta autorizada a encaminhar
mensagens em massa, desde que sejam sobre assuntos re-
ferentes ao Crea-DF e utilizando o endereco de e-mail pro-
prio para essa finalidade.

E proibida a utilizacdo de e-mail do Crea-DF para divulgagdo de
conteudo confidencial, dados profissionais e/ou de empresas, ou
quaisquer outros dados de posse do Conselho e que ndo possu-
am autorizagao para serem divulgados.

As mensagens enviadas e recebidas serdo passiveis de anali=
se do seu conteldo pelo sistema de seguranca para verificacao
quanto a existéncia de virus ou arquivos executaveis que ofere-
¢am riscos aos sistemas operacionais do Crea-DF.
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Do acesso a Internet

Todo acesso a Internet ficara registrado em um computador cha-
mado servidor proxy, cuja responsabilidade de manutencao e ad-
ministragdo é da ATI.

Qualquer acesso indevido devera ser reportado pela ATl as che-
fias responsaveis e, caso necessario, a Presidéncia do Conselho.

E proibida a visualizag3o de contelidos pornograficos, de cunho
racista, pedofilia, incitacdo a violéncia, preconceito de qualquer
espécie, ou qualquer outro material obsceno e/ou que infrinja a
legislagao brasileira, ou ofenda a moral e os bons costumes.

E proibida a utilizac3o de softwares de bate-papo.

E proibida a utilizagdo de softwares de compartilhamento de ar-
quivos, como BitTorrent, Kazaa, eMule ou qualquer outro similar.

E proibido realizar qualquer tipo de download de arqui-
vos ou softwares.



Das penalidades

E proibida a utilizacdo do acesso a Internet do Conselho para vi-
sualizacdo, execugdo ou reproducdo de videos ou musicas.

A infracdo a qualquer das normas contidas neste documento é
passivel de adverténcia verbal, adverténcia por escrito, suspen-
sao ou rescisao do contrato de trabalho, conforme a gravidade e
a legislagao vigente, ndo se excluindo as demais sang¢oes admi-
nistrativas e penais que se deva aplicar.

Se a utilizagdo de programas piratas for constatada por verifi-
cacdo dos orgdos oficiais de fiscalizagdo (motivada por denuncia
ou blitz de rotina) e resultar em penalidade para o Crea-DF, o
funcionario responsavel pela maquina em que estiver instalado o
programa sera penalizado na forma da Lei n.° 9609/98, além das
demais normas legais que se aplicarem ao caso, sem prejuizo
das sancdes administrativas cabiveis.




Modelo de solicitacao
de inclusao ou altera-

cao de usuario na rede
do Crea-DF

SERVICO PUBLICO FEDERAL
Conselho Regional de Engenharia e Agronomia do Distrito Federal

Nome do Funcionario: Matricula:
Cargo/Fungao: Divisdo/Assessoria:
Chefe Imediato:

Permissdes de acesso:

() Pasta da Divisdo/Assessoria na rede () Protocolo

() E-mail () Sistema de Fiscaliza¢ao
() Intranet ( QVT

() Internet () Sistema de boletos
() Cadastro de ART () Outros:

Observagoes:

Solicito a inclusdo/alteragdo do funcionario/estagiario na rede do Conselho,
conforme acima descrito, sob minha responsabilidade.

Brasilia, de de

Assinatura e carimbo do chefe imediato

SGAS Qd. 901 Conj. D - Brasilia-DF - CEP 70390~
CR EA‘DF o
g ¢ Tel: +55 (61) 3961-2800
Conselho Regional de Engenharia

e Agronomia do Distrito Federal creadf@creadf.org.br
www.creadf.org.br
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